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SUNUS

Giiniimiizde her kurumun ve kurulusun bir bilgi iglem sistemi mevcuttur ve kurumsal islemler
bu sistem igerisinde yurutilmektedir. Hizmetlerin hiz1 ve aynmi standartlarda hizmet tretimi
dolayisiyla da miisteri memnuniyeti bilgi islem sistemi ile dogrudan iliskilidir. Bu durum
hizmetin verildigi bilgi islem sisteminin guvenli, verimli ve riskli durumlarda acil tedbirleri
kullanabilme kabiliyetini hayati 6nem seviyesine getirir ki, bu da kurumlarin bu konuda
kendi ihtiyag ve onceliklerine cevap verecek politika iiretmesini ve bunu siirekli isler halde
tutmasini gerektirir. Uygunsuz ve standart dis1 kullanimlar Odamizi viriis saldirilarina, ag
sistemlerinin ¢okmesine, dolayisi ile verilmekte olan hizmetlerin aksamasina sebep olabilir ve
bunlar yasal sorumluluklar ile kars1 karsiya kalinmasina neden olabilir.

Tiim c¢alisanlarimiz1 baglayacak olan bu politikanin unsurlart Odamizin ihtiyag ve
onceliklerine gore asagidaki sekilde belirtilmistir.

Genel Kurallar

Odamiz biinyesinde olusturulan tiim veriler Odanin miilkiyetindedir. Calisanlar bilgi
sistemlerinden, kendi kisisel kullanimlar1 i¢in sinirlt seviyede yararlanabilirler.

e Odamiz bu politika cgergcevesinde aglari ve sistemleri periyodik olarak
denetleme hakkina sahiptir.

e Bilgisayarlarda oyun ve eglence amacgh programlar calistirrimamali/
kopyalanmamalidir.

e Bilgisayarlar Uzerinden resmi belgeler, programlar ve egitim belgeleri haricinde
dosya aligveriginde bulunulmamalhdir.

e Odamiz Bilgi islem Sistemi Danismanlik firmasinin bilgisi olmadan, Oda Ag
sisteminde (web hosting servisi, eposta servisi vb.) sunucu nitelikli bilgisayar
bulundurulmamalidir.

e Odamiz Bilgi Islem Sistemi Danismanlik firmasinin bilgisi olmadan,
bilgisayarlar Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vb.
uzerinde mevcut yapilan dizenlemeler higbir surette degistiriimemelidir.

e Bilgisayarlara herhangi bir sekilde lisanssiz program yuklenmemelidir.

e Gerekmedikge bilgisayar kaynaklari paylagsima aciimamalidir, kaynaklarin
paylasima agilmasi halinde de mutlaka sifre kullanma kurallarina gore hareket
edilmelidir.

e Dizustu bilgisayarlar guvenlik agiklarina karsi daha dikkatle korunmalidir.
Sadece gerekli olan bilgiler bu cihazlar Uzerinde saklanmaldir. Asla 6zel
bilgiler bulunmamalidir.

e Calisanlar bilinmeyen kimselerden gelen e-postalari acarken cok dikkatli
olmalidirlar. Cunku bu e-postalar viris ve Truva ati gibi zararli programlari
barindirabilirler.

e Calisanlarin sifrelerini baskalarina vermesi kesinlikle yasaktir.

e Kisisel Verilerin Korunmasi Kanunu kapsaminda getirilen yukumlalUkler ile
sure¢ 0zelinde KVKK uyumu saglanmalidir.



. Internet Erisim ve Kullanim Politikas1

Ihtiyag dogrultusunda icerik filtreleme sistemleri kullanilacaktir.

Istenilmeyen siteler yasaklanabilecektir.

Anti-viris gateway sistemleri kullanilmalidir.  Sertifikalarin  giincelligi  takip
edilmelidir. internete giden veya gelen biitiin trafik viriislere kars1 taranmalidir.
Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek ve
islem yapmak yasaktir.

Bilgisayarlar iizerinden genel ahlak anlayisina aykir1 Internet sitelerine girilmeyecek
ve dosya indirimi yapilmayacaktir.

Internet iizerinden Odamiz tarafindan onaylanmamis yazilimlar indirilemez ve Oda
sistemleri lizerine bu yazilimlar kurulamaz.

Odamizin islevlerine yonelik yazilim ihtiyaglari i¢in ilgili prosediirler dahilinde ilgili
birim sorumlularina miiracaat edilmesi gerekmektedir.

Uciincii sahislarin Odamiz internet agini kullanmalari Genel Sekreterligin veya
yetkilendirdigi kisinin izni ve bu konudaki kurallar dahilinde gergeklestirilebilecektir.

. Ag Yonetimi Politikasi

Bilgisayar aglariin ve bagh sistemlerin is stirekliligini saglamak i¢in 6zel kontroller
uygulanmalidir.

Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri ve ilgili
yetkilendirme yontemleri belirtilmelidir. Ag iizerinde kullanicinin erisecegi servisler
kisitlanmalidir.

Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya giivenli
ag gecitlerine otomatik olarak baglanmasi saglanmalidir.

Sinirsiz ag dolagimi engellenmelidir.

Harici aglar tlizerindeki kullanicilart belirli uygulama servislerine veya giivenli ag
gecitlerine baglanmaya zorlayici teknik onlemler alinmalidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik
onlemler alinmalidir.

Ag baglantilar periyodik olarak kontrol edilmelidir.

Gerek gorilen uygulamalar icin elektronik posta, tek yonli dosya transferi, ¢ift yonli
dosya transferi, etkilesimli erisim, gline ve giinilin saatine bagli erisim gibi uygulama
kisitlamalariyla ag erisimi denetimi yapilmalidir,

Ag tizerindeki yonlendirme kontrol edilmelidir.

. Sifre Politikasi

Biitiin sistem seviyeli sifreler en az ii¢ ayda bir degistirilmelidir.

Biitiin kullanici seviyeli sifreler en az alt1 ayda bir degistirilmelidir.

Sistem yoneticisi her sistem i¢in farkli sifreler kullanmalidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
Kullanici, sifresini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamasi konusunda egitilmelidir.

Oda calisam1 olmayan harici kisiler i¢in agilan kullanici hesaplarimin sifreleri de
kolayca kirllamayacak gii¢lii bir sifreye sahip olmalidir.
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Sifrelerin ilgili kisiye gonderilmesi "kisiye 6zel" olarak yapilmalidir.
Bir kullanici adi ve sifresinin  birim zamanda birden c¢ok bilgisayarda
kullanilmamalidir.

. E-Posta Politikasi

Odamiz e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yoOnelik Ogeleri igeren mesajlarin gonderilmesi igin kesinlikle
kullanilamaz.

Mesajlarin gonderilen kisi disinda bagkalarina ulagmamasi i¢in génderilen adrese ve
icerdigi bilgilere azami bi¢imde 6zen gosterilmesi gerekmektedir.

Odamiz ile ilgili olan hicbir gizli bilgi, gonderilen mesajlarda yer alamaz. Bu
kapsama eklenen 6geler de dahildir.

Kisisel kullanim igin Internet'teki sitelere liye olunmasi durumunda Odamiza ait e-
posta adresleri kullanilmamalidir.

Kullanicilarin, kullanict kodu/sifresini girmesini isteyen e-postalarin, sahte e-posta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Oda calisanlarinin kisisel amaglar i¢in e-posta kullanimi miimkiin oldugunca makul
seviyede olmalidir. Ayrica is disindaki e-postalar farkli bir klasor igerisinde
saklanmalidir.

Oda personeli tarafindan Internet ortami aracilifi ile iletilen her tiirlii kisisel e-posta
mesajinin  altinda e-posta iletisinin igeriginden ve niteliginden Odanin sorumlu
tutulamayacagi gibi agiklamalar yazilmalidir.

Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu
yiizden sifre kullanilmal1 ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri
yetkisiz erigsimlere kars1 korunmalidir.

. Anti-Viriis Politikasi

Odanin biitiin PC tabanli bilgisayarlar1 anti-viriis yazilimina sahip olmalidir ve belli
araliklarda diizenli olarak giincellenmelidir. Buna ek olarak anti-viriis yazilimi ve
virts parterleri otomatik olarak guncellenmelidir. anti-viriis yazilimi sertifikalarinin
giincelligi takip edilmelidir.

Viriis bulagsan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.
Bilinmeyen Kkisilerden e-posta ile birlikte gelen dosya veya makrolar kesinlikle
acilmayacaktir. Bu tiir e-postalar ve ekleri hemen silinecek, daha sonra "silinmis
Ogeler" klasoriinden de tekrar silinecektir.

Bilinmeyen veya siipheli kaynaklardan asla dosya indirilmeyecektir.

Bilinmeyen kaynaklardan gelen, USB bellekleri ve CD-ROM'lar viriislere karsi tarama
yapilmadan kullanilmayacaktir.

Kritik data ve sistem konfiglrasyonlarini diizenli araliklar ile yedeklenecek ve giivenli
bir yerde saklanacaktir.

. Uzaktan Erisim Politikasi

Uzaktan erigim i¢in yetkilendirilmis Oda c¢alisanlar1 veya Odanin bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga
sahiptir.



7.

Internet lizerinden Odanin herhangi bir yerindeki bilgisayar agina erisen kisi veya
firmalar VPN teknolojisini kullanacaklardir. Veri biitiinliiglinlin korunmasi, erigim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamlili§in1 saglanmasi i¢in bu
sarttir.

Uzaktan erigim giivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlii sifreleme
veya gii¢lii bir uzun sifre destekli public/private key sistemi kullanilmasi seklinde
olacaktir.

Oda c¢alisanlar1 hig¢ bir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri
dahil olmak tizere hi¢ kimseye veremezler.

Odanin agma uzaktan baglanti yetkisi verilen c¢alisanlar veya sozlesme sahipleri
baglant1 esnasinda ayni anda baska bir aga bagli olmadiklarindan emin olmalidirlar.
Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli degildir.

Uzaktan erigim yontemi ile Odamiza erisen biitiin bilgisayarlar en son giincellenmis
anti-virilis yazilimina sahip olmalidirlar.

Risk Degerlendirme Politikasi

Odamizin bilgi islem aginda sistem agiklarini tespit etmek ve gerekli tedbirlerin alinmasini
saglamak amaciyla yetkili firma veya bilgi islem sorumlusu tarafindan, risk analizi
yaptirilmasina dair kurallari iceren politikadir.

8.

Risk analizi caligmasi siiresince ¢alisanlar gerekli noktalarda yardimci olacaklardir.
Risk degerlendirme raporlar1 Odaya elden teslim edilecek ve rapor, s6z konusu risk ve
hassasiyetler giderilene dek bilgi islem sisteminde cevresel ve fiziksel glvenlik
onlemleri alinmis bir ortamda saklanacaktir.

Risk degerlendirme c¢aligmalarina baslamadan 6nce ¢alisma kapsamina konu sistemler
ve ¢aligma siireleri Odaya bildirilecek ve bu ¢aligmalar Oda tarafindan izlenecektir.
Risk degerlendirme c¢alismalari esnasinda sistemler iizerinde servis reddi veya
herhangi bir sebeple is siirekliligi aksatilmayacaktir.

Acil Durum Yonetimi Politikasi

Odamiz bilgi islem sistemine yapilabilecek direkt saldirilar, zararli kod i¢eren programlarin,
kisilerin sisteme sizmasi, bilginin hirsizligi, disaridan veya igeriden gergeklestirilebilecek
saldirilar 6ncesi yapilmasi gereken aksiyonlari tanimlayan politikamizdir.

Acil durum sorumlular1 atanmali ve yetki ve sorumluluklart belirlenmeli ve
dokimante edilmelidir.

Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli onlemler alinmalidir.

Odamiz bilisim sistemlerinin kesintisiz calismasin1 saglamasi i¢in ayni ortamda
kiimeleme uzaktan kopyalama, yerel kopyalama, pasif sistem c¢ozimlerini hayata
gecirilebilir.

Oda bilgi islem sistemlerini tasarlarken ne kadar siire is kaybin tolere edeceklerini
g0z Oniine almalidirlar.

Giivenlik aciklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma
olusturulmalidir.

Yasanan acil durumlar sonras1 politikalar ve siirecler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilmelidir.

Bir guvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu
bildirim stirecleri tanimlanmis olmalidir.
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Acil Durum kapsaminda degerlendirilen olaylar asagida tanimlanmstir

Seviye A: Bilgi kaybi. Odamiza ait degerli bilgilerin yetkisiz kisilerin eline ge¢mesi,
bozulmasi, silinmesi

Seviye B: Servis kesintisi. Oda hizmetlerinin kesintisi veya kesintisine yol acabilecek
durumlar

Seviye C: Siipheli durumlar. Yukarida tamimli ilk iki seviyedeki duruma sebebiyet
verebileceginden siiphe duyulan ancak gergekligi ispatlanmamis durumlar.

Her bir seviyede tanimli acil durumlarda karsilasilabilecek riskler, bu riskin Odamiza
getirecegi kayiplar ve bu riskler olusmadan 6nce ve olustuktan sonra hareket planlari
tanimlanacak ve dokiimante edilecektir.

Acil durumlarda Odamiz Bilgi islem Sistemi Danismanlik firmasi yetkilisine
ulagilabilmeli, ulasilamadigr durumlarda koordinasyonu saglamak {izere oOnceden
tamimlanmis ilgili yOneticiye bilgi verilmeli ve zararin tespit edilerek siiratle daha
onceden tanimlanmig felaket kurtarma faaliyetleri yurutilmelidir.

Odamiz Bilgi Islem Sistemi Danigmanlik firmas: yetkilisi tarafindan gerekli goriilen
durumlarda konu hukuksal zeminde incelenmek tizere ilgili makamlara iletilmelidir.
Olaymn tiirii ve boyutuna gore emniyet veya diger Kurumlara bagvurmak gerekebilir.
Bu Ozel olaylar (hirsizlik vb), basvurulacak Kurumlar, bagvuru sekli (telefon, dilekce
vb),bagvuruyu yapacak Oda yetkilisi onceden belirlenmis ve dokiimante edilecektir.

9. Bilgi islem Sistemi Yedekleme Politikasi

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi
kayiplarini en az diizeye indirmek i¢in, sistemler {izerindeki konfigiirasyon, sistem bilgilerinin
ve verilerin diizenli olarak yedeklenmesi gerekmektedir.

Verinin operasyon el ortamda online olarak ayni disk sisteminde farkli disk
voliimlerinde ve offline olarak Manyetik kartus, DVD veya CD ortaminda yedekleri
alimmalidir.

Tagimabilir ortamlar (Manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem
odalarindan fakli odalarda veya kiralanacak banka kasasinda giivenli bir sekilde
saklanmalidir.

Veriler offline ortamlarda en az 10 (on) y1l siireyle saklanmalidir.

Yedekleme konusu bilgi giivenligi siiregleri i¢cinde ¢ok 6nemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmal1 ve atamalar yapilmalidir.

Geri yukleme prosedirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin
dogrulanmast ve operasyon el prosediirlerin Ongordiigii siireler dahilinde
tamamlanabileceginden emin olunmasi gerekir.

Veri Yedekleme Standardi; yedekleme sikligi, kapsami, giin icinde ne zaman
yapilacagi,ne kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve yiikleme
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sirasinda sorunlar ¢ikarsa nasil geri doniilecegi, yedekleme ortamlarinin ne sekilde
isaretlenecegi, yedekleme testlerinin ne sekilde yapilacagi ve bunun gibi konulara
aciklik getirecek sekilde hazirlanmali ve islerli ligi periyodik olarak gozden
gecirilmelidir.

o 2 server tarafindan gunlik yedeklemeler dahili harddiske alinmalidir. Ayda bir
tum bilgisayarlarin hard disk kopyalamasi yapiimalidir. Harddiskler banka
kasasinda ve oda kasasinda muhafaza edilmelidir.

10. Bakim Politikasi

Odamiz sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlari, isletim
sistemleri) periyodik bakim glivencesine alinmalidir. Bunun i¢in gerekli anlagmalar i¢in yillik
biitce ayrilmalidir.
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