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EK-2 PROSES BAZLI POLITIKALAR
CARSAMBA TiCARET VE SANAYI ODASI olarak ,
Misyonumuz
Garsamba TSO: {yclerinin rckabet glictinii artirmaya yonelik nitelikli hizmetler {iretmek.
girisimeiligi ve istihdami desteklemek. dijitallesme ve venilikgilik odakli ¢oziimler sunmak ve
kamu. Gniversite. 6zel sektdr ve sivil toplum is birlikleriyle boélgenin siirdiiriilebilir ekonomik
kalkinmasina katki saglamak tizere calisan. iye odakli bir kurulustur.
Bu misyon. anket sonuglarinda 6ne g¢ikan i{iye odakli hizmet beklentisi, damismanlik ve
yonlendirme ihtiyaci. proje gelistirme ve yatirim ortaminin iyilestirilmesi talepleri dogrultusunda
sekillendirilmistir.
Vizyonumuz
(Garsamba Ticaret ve Sanayi Odast: tiyelerine hizli. erisilebilir ve katma deger iireten hizmetler
sunan. bolgesel kalkinmada yon verici rol dstlenen. dijital dontstiimi kurumsal kiiltiiriiniin
ayrilmaz pargasi héline getirmis. gii¢lii yonetisim yapist ve giiven veren kurumsal kapasitesiyle
Turkiye'de 6rnek gasterilen bir Oda olmaktir,
Bu vizyon; anketlerde ifade edilen “liderlik. yenilik¢ilik. dijitallesme, ihracat ve nitelikli is giicii™
beklentileri ile Odanmn kurumsal kapasitesi ve bolgesel potansiyeli birlikte degerlendirilerek
olusturulmustur.
CARSAMBA TSO ETIK DEGERLERIMIZ
Carsamba Ticaret ve Sanayi Odasi. misyon ve vizyonuna ulasirken asagidaki temel degerler
dogrultusunda hareket eder:
Katilimcilik:
: Karar alma siireclerinde tyelerin ve pavdaslarin goriislerini dikkate alan. ortak akli
onceleyen bir yonetim anlayisi
Seffaﬂlk ve Hesap Verebilirlik:
Tiim faaliyet ve kaynak kullaniminda agik. izlenebilir ve denetlenebilir bir yénetim
yvaklasimi
Uye Odakhlik:
Uyelerin ihtiyag ve beklentilerini merkeze alan. ¢oziim ve rehberlik sunan hizmet anlayist
Yenilike¢ilik ve Dijitallesme:
Teknolojik gelismeleri ve dijital ¢6ztimleri hizmet stireglerine entegre eden siirekli gelisim
yaklasimi
is Birligi ve Paydashk:
: Kamu. dzel sektor. tiniversite ve sivil toplum kuruluslariyla gliglii is birlikleri gelistirerek
sinerji yaratma
Siirdiiriilebilirlik:
Ekonomik. sosyal ve g¢evresel boyutlart birlikte ele alan. uzun vadeli deger yaratan bir
kalkinma anlayisi

Temel Degerlerimiz

Katilimer  bir anlayigla. tyeler arasinda diyalogun gii¢lendirilmesi ve {yelerin odayi
sahiplenmesinin saglanmasi

Yonetim anlayisinin settaflik. hesap verebilirlik ve katilimceilik tizerine kurulmasi

Yonlendirici ve egitici rol tistlenen hizmet anlayisi

Bilisim teknolojilerinin etkin olarak kullanilmasi

Hazirlayan Onaylayan
Akreditasydr ve Kdlit umiusu Genel Sekreter
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Bolgenin dinamiklerini irdeleyerek dogru strateji gelistirilmesi ve politika {iretilmesi

Ihtiyaglarin 6nceliklendirilerek kaynaklarin verimli kullanilmasi

Mali Politikamiz

Carsamba Ticaret ve Sanayi Odast. tiyelerinin ihtiyaglarinin karsilanmasi, mesleki faaliyetlerinin
kolaylastinlmas: ve gelistirilmesi. tiyeleri ve halk arasinda diiriistliik ve giiveni hakim kilmak
lizere mesleki disiplin. ahlak ve dayanismayi korumak ve 5174 sayili kanunda yazili hizmetleri
vermek {izere faaliyetler gergeklestirir. S6z konusu faaliyetlerin gergeklestirilmesinde 5174 sayili
Kanun'da belirtilen gelir kaynaklarini kullanir.

Carsamba Ticaret ve Sanayi Odasinin verdigi hizmetler ve aidatlara iliskin tarifeler. 5174 sayili
Kanun'da belirtilen hiiktimler dogrultusunda her mali yil dncesinde Oda Meclisi tarafindan
bolgenin sosyo-ekonomik kosullarina gére belirlenir ve ilan edilir.

Carsamba Ticaret ve Sanayi Odasinin biitgesi. plan ve programlarinin gerekleri ile fayda ve
maliyet unsurlart g6z 6niinde tutularak verimlilik. tutumluluk ilkelerine ve hesap dénemine gore
hazirlanir ve uygulanir.

Carsamba Ticaret ve Sanayi Odasi'nin yillik gelirlerine gore (kaynak). harcamalar planlanir. Bu
plan ger¢evesince harcamalar diizenlenir ve kaynak harcama dengesi saglanir.

Biitgeden harcama. yonetim kurulu baskani veya yetkilendirecegi yardimeisi ve genel sekreterin
veya sayman liyenin ortak imzasi ile yapilir. Genel sekreterin bulunmadigr hallerde. genel sekreter
yerine sayman {iyenin imzast aranir. -

Yonetim kurulunun 6nerisi tizerine meclislerce saptanan miktar kadar harcama. sonradan ydnetim
Kurulunun onayina sunulmak sartiyla. genel sekreter tarafindan re’sen yapilabilir.

Biitge ve Muhasebe Ydnetmeligine gére hareket eden Carsamba Ticaret ve Sanayi Odasi. genel
kabul gormiis muhasebe ilkelerine ve tek diizen hesap planina uygun olarak muhasebe kayitlarini
diizenler.

Garsamba Ticaret ve Sanayi Odasi harcamalarin yapilmasi. gelirlerin toplanmasinda seffaflik.
verimlilik. tutumluluk. dogru ve zamaninda bilgi ilkelerini benimser.

Mali kaynaklarin ve harcamalarin kontrol ve yonetimini kolaylastirmak i¢in diizenli olarak mali
raporlarini hesaplari inceleme komisyonuna. ilgili organlara ve oda iiyelerine sunar.

Odanin meveut tonlari ile gereksinim duydugu fonlart en uygun kosullarda saglama. bu fonlarin
degerini koruma ve etkin bigimde kullanimi konusunda bir sistem kurar.

Carsamba Ticaret ve Sanayi Odasi sahip oldugu varliklart vadeli mevduat olarak. likit fon olarak.
istirak olarak, bagli ortakliklar kurarak. devlet tahvili. hazine bonosu alarak. repo vaparak
degerlendirir. Nakit mevduatin negatif getirisi olabilecek riskli vatirim alanlarinda kullanilmasina
1zin verilmez.

Odanin maddi duran varliklart (hizmet binast vb) terdr saldirisi. vangin. deprem vb risklere
karsilik sigortalanir.

Insan Kaynaklar1 Politikamiz

Carsamba Ticaret ve Sanayi Odasi'nin {iye odakli hizmet anlayisin siirdiirebilmek iizere
benimsedigi insan kaynaklart politikasi su sekildedir:

[sin gerektirdigi nitelik. vetenek ve biitce imkanlart dogrultusunda veterli sayida insan Kaynagini
istihdam etmek.

Hizmet i¢i egitimlerle mesleki ve kisisel anlamda siirekli gelisim ortam1 hazirlamak.

Gorev taniminin gerektirdigi sorumluluk. risk. deneyim ve livakat dogrultusunda iicret politikast
yiriitmek.

Calisanlarin kurum aidiyetini ve motivasyonunu 6n planda tutmak.

Hazirlayan Onaylayan
Alreditasyon ye/Kaljte Sorumlusu Genel Sekreter
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Calisan performansint diizenli olarak izlemek. performansi dogrultusunda 6diill uygulamak ve
bununla ilgili agik iletisimi desteklemek.

(alisan Oneri ve beklentilerini dikkate almak.

Calisanlar arasinda firsat esitligi yaratmak.

Calisma hayati ile ilgili yasa ve kurallari tam olarak uygulamak.

Insan kaynaklar politikasini gézden gegirmek ve siirekli ivilestirmektir.

Bilgi Islem Politikamiz

Sunus

Giinlimiizde her kurumun ve kurulusun bir bilgi islem sistemi mevcuttur ve kurumsal islemler bu
sistem igerisinde ytrltiilmektedir. Hizmetlerin hizi ve avm standartlarda hizmet {iretimi
dolayistyla da miisteri memnuniyeti bilgi islem sistemi ile dogrudan iliskilidir. Bu durum hizmetin
verildigi bilgi islem sisteminin giivenli. verimli ve riskli durumlarda acil tedbirleri kullanabilme
kabilivetini hayati 6nem seviyesine getirir ki. bu da kurumlarin bu konuda kendi ihtiyag ve
Onceliklerine cevap verecek politika Gretmesini ve bunu siirekli isler halde tutmasini gerektirir.
Uygunsuz ve standart dist kullamimlar Odamizi viriis saldirilarina. ag sistemlerinin ¢6kmesine.
dolayist ile verilmekte olan hizmetlerin aksamasina sebep olabilir ve bunlar yasal sorumluluklar
ile karsi karsiya kalinmasina neden olabilir.

Tiim ¢alisanlarimizi baglayacak olan bu politikanin unsurlar1 Odamizin ihtiya¢ ve dnceliklerine
gore asagidaki sekilde belirtilmistir.

Genel Kurallar

Odamiz biinyesinde olusturulan tiim veriler Odanin  milkiyetindedir. Calisanlar bilgi
sistemlerinden. kendi kisisel kullanimlari igin sinirli sevivede vararlanabilirler.

Odamiz bu politika ger¢evesinde aglan ve sistemleri periyodik olarak denetleme hakkina sahiptir.
Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali/ kopyalanmamalidir.
Bilgisayarlar (izerinden resmi belgeler. programlar ve egitim belgeleri haricinde dosya
aligverisinde bulunulmamahdir.

Odamuiz Bilgi Islem Sistemi Danismanlik firmasimin bilgisi olmadan. Oda Ag sisteminde (web
hosting servisi. eposta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Odamiz Bilgi [slem Sistemi Danigmanlik firmasinin bilgisi olmadan. bilgisayarlar tizerindeki ag
ayarlari. kullanici tanimlart. kaynak profilleri vb. Gzerinde meveut vapilan diizenlemeler hicbir
surette degistirilmemelidir.

Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir.

Gerekmedike¢e bilgisayar kaynaklari paylasima agilmamalidir. kaynaklarin paylasima acilmasi
halinde de mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

Diziistii bilgisayarlar giivenlik agiklarina karsi daha dikkatle korunmalidir. Sadece gerekli olan
bilgiler bu cihazlar tizerinde saklanmalidir. Asla 6zel bilgiler bulunmamalidir.

Gahsanlar bilinmeyen kimselerden gelen e-postalart agarken ¢ok dikkatli olmalidirlar. Clinkii bu
e-postalar viriis ve Truva ati gibi zararli programlart barindirabilirler.

Calisanlann sifrelerini bagkalarina vermesi kesinlikle yasaktir.

Kisisel Verilerin Korunmas: Kanunu kapsaminda getirilen yikiimliilikler ile siire¢ 6zelinde
KVKK uyumu saglanmalidir.

1. (internet Erisim ve Kullanim Politikas
[htiya¢ dogrultusunda igerik filtreleme sistemleri kullanilacaktir.

Hazirlayan Onaylayan
e ifalife Sorumlusu Genel Sekreter
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Istenilmeyen siteler yasaklanabilecektir.

Anti-viris gateway sistemleri kullanilmalidir. Sertifikalarin giincelligi takip edilmelidir. Internete
giden veya gelen bitiin trafik virtislere karsi taranmalidir.

Calisma saatleri igerisinde asirt bir sekilde is ile ilgili olmayan sitelerde gezinmek ve islem
yapmak yasaktir.

Bilgisayarlar tizerinden genel ahlak anlayisina aykin Internet sitelerine girilmeyecek ve dosya
indirimi yaptlmayacaktir.

Internet {izerinden Odanmuz tarafindan onaylanmanus yazilmlar indirilemez ve Oda sistemleri
tizerine bu yazilimlar kurulamaz.

Odamizin islevlerine yonelik yazilim ihtiyaglan igin ilgili prosediirler dahilinde ilgili birim
sorumlularina miiracaat edilmesi gerekmektedir.

Ugiincii satuslarin Odamiz internet agim kullanmalari Genel Sekreterligin veya yetkilendirdigi
kisinin izni ve bu konudaki kurallar dahilinde gergeklestirilebilecektir.

2. Ag Yonetimi Politikasi

Bilgisayar aglarinin ve bagli sistemlerin is stirekliligini saglamak i¢in 6zel kontroller
uygulanmalidir.

Ag servisleriyle ilgili standartlarda. erisimine izin verilen aglar ve ag servisleri ve ilgili
yetkilendirme  yontemleri  belirtilmelidir.  Ag {izerinde kullanicinin  erisecegi  servisler
kisitlanmahidir,

Gerek goriilen uygulamalar igin. portlarin belirli uygulama servislerine veya giivenli ag gegitlerine
otomatik olarak baglanmast saglanmalidir.

Sinirsiz ag dolasimi engellenmelidir.

Harici aglar tizerindeki kullanicilari belirli uygulama servislerine veya giivenli ag gegitlerine
baglanmaya zorlayict teknik dnlemler alinmalidir.

[zin verilen kaynak ve hedef aglar arasi iletisimi aktit olarak kontrol eden teknik 6nlemler
alinmalidir.

Ag baglantilari periyodik olarak kontrol edilmelidir.

Gerek goriilen uygulamalar igin elektronik posta. tek yonlii dosya transferi. ¢ift yonlii dosya
transferi. etkilesimli erisim. gline ve gliniin saatine bagh erisim gibi uygulama kisitlamalariyla ag
erisimi denetimi yapilmalidir.

Ag tizerindeki yonlendirme kontrol edilmelidir.

3. Sifre Politikasi

Biitiin sistem seviyeli sifreler en az li¢ ayda bir degistiriimelidir.

Biitlin kullanict seviyeli sitreler en az alti ayda bir degistirilmelidir.

Sistem yOneticisi her sistem igin farkli sifreler kullanmalidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Kullanicr. sifresini baskast ile paylasmamasi. kagitlara ya da elektronik ortamlara yazmamast
konusunda egitilmelidir.

Oda calisani olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de kolayca
kirtlamayacak giiclt bir sifreye sahip olmalidir.

Sifrelerin ilgili kisiye gonderilmesi "kisive dzel" olarak yapilmalidir.

Bir Kullanicr adi ve sifresinin birim zamanda birden ¢ok bilgisavarda kullanilmamalidur.

4. E-Posta Politikasi

Odamiz e-posta sistemi. taciz. suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik dgeleri igeren mesajlarin génderilmesi icin kesinlikle kullanilamaz.

Pirigfan Onaylayan
= %&-Emmﬂlusu Genel Sekreter
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Mesajlarin gdnderilen kisi disinda bagkalarina ulagmamasi i¢in gdnderilen adrese ve igerdigi
bilgilere azami bi¢imde 6zen gosterilmesi gerekmektedir.

Odamiz ile ilgili olan higbir gizli bilgi. gonderilen mesajlarda yer alamaz. Bu kapsama eklenen
6geler de dahildir.

Kisisel kullanim i¢in Internet'teki sitelere tiye olunmasi durumunda Odamiza ait e-posta adresleri
kullanilmamalidir.

Kullanicilarin. kullanict kodu/sifresini girmesini isteyen e-postalarin. sahte e-posta olabilecegi
dikkate alinarak. herhangi bir islem vapilmaksizin derhal silinmelidir.

Oda calisanlarinin kisisel amaglar igin e-posta kullanimt miimkiin oldugunca makul seviyede
olmalidir. Ayrica is disindaki e-postalar farkli bir klasor icerisinde saklanmalidir.

Oda personeli tarafindan Internet ortami aracilig ile iletilen her tirlit kisisel e-posta mesajinin
altinda e-posta iletisinin igeriginden ve niteliginden Odanin sorumlu tutulamayacagi gibi
aciklamalar yazilmahdir.

Calisanlar. mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden sifre
kullanilmali ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi
korunmalidir.

5. Anti-Viriis Politikasi

Odanin biittin PC tabanli bilgisayarlari anti-viriis yazilimina sahip olmalidir ve belli araliklarda
dlizenli olarak giincellenmelidir. Buna ek olarak anti-viriis yazilimi ve viriis parterleri otomatik
olarak glincellenmelidir. anti-virlis yazilimi sertifikalarinin giincelligi takip edilmelidir.

Virlis bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

Bilinmeyen Kisilerden e-posta ile birlikte gelen dosya veya makrolar kesinlikle agilmayacaktir. Bu
tlir e-postalar ve ekleri hemen silinecek. daha sonra "silinmis 6geler" klasdriinden de tekrar
silinecektir,

Bilinmeyen veya siipheli kaynaklardan asla dosya indirilmeyecektir.

Bilinmeyen kaynaklardan gelen. USB bellekleri ve CD-ROM'lar viriislere karsi tarama
yapilmadan kullanilmayacaktir.

Kritik data ve sistem konfiglirasyonlarint diizenli araliklar ile yedeklenecek ve giivenli bir yerde
saklanacaktir,

6. Uzaktan Erisim Politikasi

Uzaktan erigim ig¢in yetkilendirilmis Oda ¢ahisanlan veya Odanin bilgisayar agina baglanan diger
Kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

Internet fizerinden Odanin herhangi bir verindeki bilgisayar agina erisen kisi veya firmalar VPN
teknolojisini kullanacaklardir. Veri biittinligtiniin  korunmasi. erisim denetimi. mahremiyet.
gizliligin korunmasi ve sistem devamliligini saglanmasi i¢in bu sartur.

Uzaktan erisim giivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonlii sifreleme veva giiglii
bir uzun sifre destekli public/private key sistemi kullaniimasi seklinde olacaktir.

Oda calisanlan hig¢ bir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak
lizere hi¢ kimseye veremezler.

Odanin agina uzaktan baglanti yetkisi verilen galisanlar veya sdzlesme sahipleri baglanti esnasinda
ayni anda baska bir aga bagli olmadiklarindan emin olmahidirlar. Kullanicinin tamamiyla
kontroliinde olan aglarda bu kural gegerli degildir,

irlaya Onaylayan
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Uzaktan erisim yontemi ile Odamiza erisen biitiin bilgisavarlar en son giincellenmis anti-viriis
yazilimina sahip olmalidirlar.
7. Risk Degerlendirme Politikast

Odamizin bilgi islem aginda sistem agiklarini tespit etmek ve gerekli tedbirlerin alinmasinm
saglamak amactyla yetkili firma veya bilgi islem sorumlusu tarafindan. risk analizi yaptirilmasina
dair kurallart igeren politikadir.

Risk analizi ¢alismast stiresince ¢alisanlar gerekli noktalarda yardimer olacaklardir.

Risk degerlendirme raporlart Odaya elden teslim edilecek ve rapor. s6z konusu risk ve
hassasiyetler giderilene dek bilgi islem sisteminde g¢evresel ve tiziksel giivenlik 6nlemleri alinmis
bir ortamda saklanacaktir.

Risk degerlendirme ¢alismalarina baslamadan 6nce ¢alisma kapsamina konu sistemler ve ¢alisma
stireleri Odaya bildirilecek ve bu ¢alismalar Oda tarafindan izlenecektir,

Risk degerlendirme ¢alismalari esnasinda sistemler lizerinde servis reddi veya herhangi bir
sebeple is siirekliligi aksatilmayacaktir.

8. Acil Durum Ydénetimi Politikasi

Odamuz bilgi islem sistemlerine yonelik; dogrudan saldirilar. zararli yazilimlar, yetkisiz erisimler.
veri hirsizligr gibi i¢ ve dis kaynakli tehditler 6ncesinde alinmasi gereken dnlemleri ve kriz aninda
izlenecek siiregleri tanimlayan bir politikaya sahiptir.

Acil durum yonetimi kapsaminda: sorumlular belirlenmis. yetki ve sorumluluklar agik sekilde
tanimlanarak dokiimante edilmistir.

Bilgi sistemlerinin kesintisiz ¢alismasint saglamak amacivla gerekli teknik ve idari 6nlemler
g ¢ g Yia g

alinmakta olup: kiimeleme (cluster). uzaktan kopyalama (remote backup). yerel yedekleme ve
pastf sistem ¢6ztimleri gibi is stirekliligi uygulamalart hayata gec¢irilmektedir.

Odamiz. bilgi islem altyapisini tasarlarken kabul edilebilir is kaybi stiresi (RTO) ve veri kaybi
toleranst (RPO) kriterlerini dikkate almaktadir.

Giivenlik agtklart ve ihlallerinin tespiti ve raporlanmasi i¢in kurumsal bir bildirim ve izleme
mekanizmasi olusturulmustur. Herhangi bir giivenlik ihlali durumunda ilgili sorumlulara hizli ve

sistematik bildirim yapilmasini saglayan siiregler tanimlanmistir.

Yasanan acil durumlar sonrasinda mevcut politika ve prosediirler gézden gegirilmekte. ihtiyaclar
dogrultusunda siirekli iyilestirme yaklasimiyla revize edilmektedir.

Acil Durum Seviveleri
Acil durum kapsaminda degerlendirilen olaylar asagidaki sekilde sinitlandirilmistir:
e Sevive A - Bilgi Kayb:

Odamiza ait kritik ve gizli bilgilerin yetkisiz kisilerin eline ge¢mesi. silinmesi.
degistirilmesi veya zarar gérmesi.

Onaylayan
Genel Sekreter

(udttkein)
£

Akreditasyor




[Dokiiman Kodu | KEK
CARSAMBA TICARET ve SANAYi ODAS] YirirlukTarihi | 01.01.2019
. H Revizyon No 00
KALITE EL KITABI

Revizyon Tarihi
Sayfa No . 30/33

¢ Seviye B — Servis Kesintisi:
Oda hizmetlerinin tamamen durmast veya hizmet siirekliligini ciddi sekilde etkileyen
kesintiler.

* Seviye C — Siipheli Durumlar:
Henliz dogrudan bir kayip veya kesinti yaratmamakla birlikte: sistemlerde anormal
hareketler, yetkisiz erisim girisimleri, glivenlik zafiyeti olusturabilecek olaylar.

Onaylayan
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